Labb 4. ASP.NET 2.0 Medlemskap,
Inloggningskontroller, Rollhantering

Beraknad tid for denna
labb:
90 minuter

Labbforberedelser

Atuentisering via formular ar ett vanligt satt skapa saker atkomst till
internetresurser. Med de inloggnings och autentiseringskotroller som
finns i ASP.NET designer du en inloggningssida och anvander URL
direktiv for att ange vilka sidor som kréver autentisering. Nar en
bestkare som inte dr autentiserad forsoker accessa en sida som kréver
inlogg sa skickas denne automatiskt vidare till en inloggnigssida.

ASP.NET 1.x gjorde detta enkelt genom att infora satt att deklarativt
designa inloggningssidor och specificera autentiseringsregler. |
ASP.NET 2.0 har detta forenklats ytterligare genom att foljande har
lagts till:

» En medlemskaps service for att hantera anvéndare och
rattigheter.

» Nya kontroller for att loggain anvéndare, skapa nya anvéandare
och annat.

» En rollhanteringsservice for att hantera rollbaserad sakerhet.

I denna labb skall du anvénda alla tre for att bygga ett sakert
administrations granssnitt mot MyComics databasen. Du borjar med
att skapa en inloggningssida. Sedan skall du ”sékraupp” admin sidan
du byggde i labb 2 sa att endast autentiserade anvéandare kan accessa
den, och lagga till lankar pa Site.master for att kunna navigera till
admin-sidan och till inloggningssidan. Slutligen skall du anvéanda roll
baserad sdkerhet for att reglera rattigheter till admin-sidan sa att
endast administratérer kan accessa den.

Om du inte har slutfort labb 2 och enablat databas cachning, gor sa har:

a. Hamta scriptfilen CacheSetup.cmd frdn min hemsida och Gppna den i notepad.
Andra datornamnet i kommandostrangarna sa att det stammer med din dator.

b. Oppna Visual Studio komandoprompt. Alla Program->Microsoft Visual Studio
2005->Visual Studio Tools—> Visual Studio Command Prompt.”

c. Navigera till katalogen dér du sparade CacheSetup.cmd filen.
d. Skriv CacheSetup.



Ovning 1

Lagg till en inloggningssida
I denna 6vning skall du skapa en inloggningssida med en ”Login” kontroll for att loggain
existerande anvandare och skapa en guide for att registrera nya anvandare.

Uppgift

Detaljerad beskrivning

1. Oppna webbsiten

Kopiera alla filer fran labb 3 till en ny katalog som du doper till labb4. Oppna mappen i
filhanteraren. | mappen App_Data kan det finnas tva databasfiler. Radera dessa i sa fall.

Starta Microsoft Visual Studio och anvénd “File->Open Web Site” och navigera till
labb4 och 6ppna den.

2. Lé&ggtill ensida
till din site

> a =

L#gg till en ny sida med namn Login.aspx p& samma satt som tidigare. Anvand
“Web Form” som template och kotrolera som vanligt att “Place code in separate file
och “Select master page” rutorna ar ikryssade. Kolla dven sa att C# &r valt som
sprak. >Add.

Valj Site.master som master page.

Andra Title="Untitled Page” till Title="MyComics Login” i Login.aspx-sidans @
Page direktiv.

Véxla till design lage.

Placera markdren i ”Content” kontrollen och anvand “Layout->Insert Table” for att
infoga en “vertical split” tabell:

Select a table template from the drop-down list or build your own custom table.

Vertical spli j

21 x|

% Template:

™ Custom:

rLayout
I it
™ Height:

Rows:

ajumns:

Aligm:

r Captiom

Attributes

™ Eorder: Summary. description: h

I” cellpadding:

auld

I™ cellspacing:

el Propetties, ., | Ok I

Hogerklicka i den vénstra cellen och vélj “Insert->Cell to the Right.”
Ange den mittersta cellens brédd till 1 och dess BgColor till Gray.
Ange bradden pé den vénsta cellen till 50%. Ange dess VAlign egenskap till “top.”

Ange VAlign egesnkapen for den hogra cellen till “top.” Nu ar du klar att borja
lagga till kontroller till sidan.

Cancel |

”

3. Léggtillen
Login kontroll
och skapa en
anvandar guide

Dra en "Login” kontroll till den vénstra cellen pa sidan.
Dra en "CreateUserWizard” kontroll till den higra cellen pa sidan.
Starta Login.aspx. Resultatet skall de ut ungefar sa har:
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Skapa ett nytt konto
Arvandarnarmm: l— Avandarnammn:
Lésenord:l—_ Lasenord: :I
[ Spara mina inloggningsuppgifter Belrafta lszencrd: :I
Sakerhetsfriga: :I
Swvar pé sakerhetsfriga :I

Skapa anvandare

omdenna sida fungerar s& har jag byagt den men om den inte fungerar s& har jag ingen aning!

B NoTE:

Omdu vill fixatill utseendet pa sidan, anvand “Auto Format” kommandot i
bade “Login Tasks™ och “CreateUserWizard Tasks’menyerna.

d. Sting webbldsaren och atervand till Visual Studio.




Ovning 2

Aktivera autentisering auktoriseringsinstéliningar.

I denna 6vning skall du aktivera autentisering for formular och konfigurera admin-sidan sa
att den endast ar atkomlig for autentiserade anvandare. Du skall &ven konfigurera
applikationen att anvanda ASP.NET-s “SQL Server membership provider” och skapa en
databas for andamalet.

uppgift Detaljerad beskrivning
1. Flytta admin- a. Hogerklicka pa C:\..\Lab4 i Solution Explorer och valj “New Folder.” Dop mappen
sidan till “Secure™.

b. Flytta Admin.aspx och Admin.aspx.cs till Secure mappen.

2. Kor Guiden 3. Anvénd Visual Studio-s “Website>ASP.NET Configuration” komandot for att visa
Konfigurera “Web Site Administration Tool”. (verktyget kommer att anvanda samma sprak som
sakerhet operativsystemet, har pa svenska)

(Security Setup a. Klicka pa Sakerhet fliken i “Webbplatsadministration” (eller pa lanken Sakerhet pa
Wizard om du har sidan).
engelskt

b. Klicka "Anvand guiden Konfigurera sdkerhet om du vill konfigurera sakerhet steg
for steg”. for att starta “Guiden Konfigurera sékerhet”.

I'seg 1i” Guiden Konfigurera sékerhet” (“Valkommen”), > Nésta.
I steg 2 (“Valj Atkomstmetod™), valj “Frén internet” - Nésta.
| steg 3 (“Datalager”), > Nasta.

| steg 4 (“Definiera roller”), - Nésta. Du kommer att ordna med “role management”
senare.

g. |steg 5 (“Légg till ny anvandare™), fyll i formularet for att skapa en anvéndare.
(Glémm inte bort den anvandare och I6sen du valjer for du behdver dem senare.
Anvéand tex. Nisse och P@sswO0rd. Notera att ” Webbplatsadministration” kraver
ett starkt I6senord darav det komplicerade forslaget. Klicka sedan pa knappen
“Skapa anvéndare” foljt av Nasta.

Skapa anvandare

Skapa ett nytt konto
Arvandarmamn: |nisse

operativsystem)

- ® o o

Lasenord: essssese
Bekrafta |Osenord; |esssssss
E-post: |Par-Ove Forss@miun. se
Sakerhetsfréga: |um

Svar pa sakerhetsfraga: 305

[ Skapa anvandare

[¥] sketiv anvandare

h. | steg 6 (“Lagg till nya dtkomstregler™), Valj foldern Secure | tradvyn under “Valj en
kattalog for denna roll” enligt nedan. Valj sedan ”Annonyma anvandare” och
“Neka” och klicka p& "Lagg till den har regeln” for att lagga till den i ”Web.config
denying unauthenticated users access to the Secure directory”. Klicka Nésta.




Lagg till ny dtkomstregel

valj en katalog for den har

Regeln galler: Behdrighet:
regeln:
Rall O Tillst

53 Lab4

01 App_Code O Anvandare ® Meka

3 App_Data

L1 App_Themes O alla anvandare
3 Images
1 Secure ® Anonyma

anvandare [ Lagy till den har regeln ]

Sik efter anvandare

I steg 7 (“Klart”), Klicka Slutfor.

Gatill Visual Studio 2005 och éppna Web.config och férsok hitta de andringar du
just gjort med guiden. Du bor inte hitta ndgot.

Det du just gjort har inte sparats i denna Web.config utan i en ny lokal Web.config
som finns i katalogen Secure. Denna syns inte forran du hogerklickar pd mappen
Secure och véljer “Refresh”.

Oppna Secure\Web.config och titta p& <authorization> elementet. Detta &r de
instéliningar du skapade med guiden. Den nekar anonyma anvandare tilltrade till alla
sidor som ligger i mappen Secure.

. 1 mappen App_data har det nu skapats tva databasfiler som anvéds for

grupphantering och inloggning. Dessa ar osynliga i Sulotion Explorer tills man har
gjort “Refresh” pa kattalogen App_data, den ena av filerna syns da. Filerna heter
ASPNETDB.mdf och aspnetdb.log.ldf.

H  Nardu skapar en anvandare med webplattsadminisrtation s skapas en SQL

Server Express databas som ligger i din applikation. Denna databas
innehaller sékerhetsinstallningarna for applikationen.
Hogerklicka pd ASPNETDB.MDF och valj Open.

Du kommer att forflyttas till Server Explorer fonstret dér finns en anslutning for
ASPNETDB databasen.

Om du vill sd kan du 6ppna databasen och se om du kan hitta anvandaren du just
skapat.

4. Testa
sakerhetsinstallni
ngarna

Markera Default.aspx i Solution Explorer och starta applikationen. Kotrolera s3 att
Default.aspx (inte login sidan) visas i webbl&saren.

Andra adressen i webblasaren, byt “Default.aspx” mot “Secure/Admin.aspx.” Nu
skall Login.aspx visas enligt nedan.
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Skapa ett nytt konto
Anva‘ndamamn‘l— Anvandarnamn: l:l
Lasenord: l— Lésenord: l:l
[ 5para mina inloggningsuppgifter. Eelkrafta 1osenord: l:l
Sakerhetsfriga: l:l
Svar pd sakerhetsfriga: l:l

Skapa anvandare

Omdenna sida fungerar s& har jag bygot den men om den inte fungerar s§ har jag ingen aning!

Log in using the user name and password that you created in the Security Setup
Wizard. Verify that Admin.aspx appears in the browser.

Click the browser’s Back button twice to return to Default.aspx.

Change “Default.aspx” in the browser’s address bar to “Secure/Admin.aspx” again.
Verify that Admin.aspx appears without requiring another login.

Close the browser and return to Visual Studio.




Ovning 3

Lagg till navigations lankar pa master page

Du skall nu lagga till navigatioslankar pa master page for att kunna navigera till Admin.aspx
och for att logga in och ut. Lanken till Admin blir en vanlig hyperlénk kontroll, lanken till
logg in blir en Logg in status kontroll. Du skall dven lagga till en publik metod till master
page som mojliggor att login sidan gdmmer dessa lankar.

Uppgift

Detaljerad beskrivning

1. Lagg till lankar pa
master page

a. Oppna Site.master i kod lage.
b. Leta reda pé tabellcellen som innehéller hyperlanken som pekar pa

C.

~/Images/MyComics.gif. Just nu ser koden ut sa har:

<asp:HyperLink ID="HyperLinkl"
ImageUrl="~/Images/topp_logotyp.gif"
NavigateUrl="~/Default._aspx"
Runat=""server''>Hyperlink</asp:HyperLink>

Andra koden s att den ser ut s har: (Iagger upp denna snutt pA min hemsida som
lab4.txt)
<table width="100%" cellpadding="0" cellspacing="0">
<tr>
<td>
<asp:HyperLink ID="HyperLinkl"
ImageUrl="~/Images/topp_logotyp.gif"
NavigateUrl="~/Default.aspx”™ Runat="server" />
</td>
<td align="right" valign="top">
<asp:Panel ID="LinksPanel* Runat="server'>
<asp:HyperLink ID=""AdminLink' Text="Admin"
NavigateUrl="~/Secure/Admin.aspx' Runat="'server"
ForeColor="White"
Font-Names="Verdana" Font-Size=""10pt"
EnableTheming="False™
Style=""text-decoration: none" />
<span style="font-size: 10pt; color: white; font-
family: Verdana'>|</span>

<asp:LoginStatus ID="LoginStatusControl* Runat="server"

ForeColor="White"
Font-Names="Verdana" Font-Size="10pt"
EnableTheming="False™
Style=""text-decoration: none" />
<span style="font-size: 10pt; color: white; font-
family: Verdana'>

&nbsp;

</span>

</asp:Panel>

</td>

</tr>

</table>

Det du gor nar du lagger in koden &r att du placerar en tabell med 1
rad och 2 celler i den befintliga tabellcellen, den cell som innehaller
bilden och placerar den befintliga Ianken i den vénstra cellen och de
nya, en hyperlank till adminoch en LoglInStatus kontroll, i den hégra
cellen uppe till hoger. Genom att placera lankarna i en tabellcell s&




kan du lattare styra var pa sidan de skall,precenteras. Du kappalar
aven in lankarn i en panel sa att du l4tt kan visa eller gémma dem
genom, att dndra panelens Visible egenskap.
E Du skulle kunnat g6ra denna forandring i design lage men det ar
enklare att gora det pa detta satt!

d. Kor Default.aspx i webblasaren och kola sd att lankarna finns pa plats och att de
fungerar.

A Untitled Poge - Microsoll Internet Explorer [
Sub Redgera  Yea  Favorker  Yellyp  Hse E

Y oA . — o 5
a @ @ P Foreow € :E- LORKNO3
48] hipe facalhast: 2301 fLabA [Ded st aspee - ﬂ\s&ll T
Adrin | Logga in
Mittuniversitetet
v Gridview | | Datalist
Markeea NET Man 1 2003 6,0 175,00 kF1004  NET Man 1 2003 6,0 175,0000
Markgra NET Man 2 2003 9,0 100,00 kr1005  HET Man2 2003 9,0 100,0000
Markgra NET Man 3 2003 9.0 65,00 kr1006  NET Man3 2003 9,0 65,0000
Markgra NET Man 4 2003 9,0 50,00 kr1007  NET Man4 2003 9,0 50,0000
Markgra NET Man 5 2003 9,0 50,00 kr100B  NET Man 5 2003 9.0 50,0000

omdenna sida fungerar sA har jag byggt den men om den inte fungerar 54 har Jag mgen aning!

e. Stang webblasaren och atervand till Visual Studio.

2. GOm lankarna pa
inloggnningssidan

a. Oppna Site.master.cs och l4gg till foljande metod till Site klassen:
C#
public void HideBannerLinks ()

LinksPanel .Visible = false;
}

b. Oppna Login.aspx i design lage och dubellklicka pa sidan for att lagga till en
Page_Load metod i Login.aspx.cs.

c. Lé&gg till féljande kod till Page_Load metoden:
C#

((Site) Master) .HideBannerLinks Q);
d. Kor Default.aspx | webblasaren.

e. Klicka pd Admin lanken uppe till hoger. Nar Login.aspx visas sa skall inte lankarna
Login och Admin synas.

f. Logga in med den anvandare och det I6senord du skapat tidigare. Du skall nu

vidarebefodras till Admin.aspx och lanken uppe till hdger skall vara “Logout”
istallet for “Login,” enligt nedan.
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&) S Lokalt intranat

3. Andra logout
handelsen.

14
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Klicka pa Logout lanken uppe till hoger. Vad hander?
Stang webblisaren och atervand till Visual Studio.

Det vore ju snyggare om man étervande till Default.aspx helldre 4n till Login.aspx vid
utloggning. For att fixa detta, dppna Site.master i design lage och valj ”"LoginStatus”
kontrollen.

Ange ”LoginStatus” kontrollens LogoutAction egenskap till “Redirect.”
Ange "LoginStatus” kontrollens LogoutPageUrl egenskap till “~/Default.aspx.”
Starta Default.aspx igen och navigera till Admin.aspx, logga in.

Klicka “Logout” och kontrollera sé att du vidarebefordras till Default.aspx. Lanken uppe
till hoger skall visa “Login” igen.

Logga in och ga till Admin.aspx.

Klicka pa loggon uppe till vanster. Nu skall du vara tillbaka pa Default.aspx och lanken
uppe till hdger ("LoginStatus”) skall visa “Logout”, inte "Login”.

Stang webblasaren och atervand till Visual Studio.
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Ovning 4

Anvand rollbaserad sékerhet.

I denna skall du anvédnda ASP.NET-s rollhanterare och konfigurera den for att anvédnda SQL
server som provider. Du skall &ven skapa ett anvandarkonto for administratéren och en
grupp administratérer. Du skall koppla Administrator kontot till gruppen Administrators
group. Sedan skall du modifiera sidans sakerhetsinstallningar sa att endast administratéren

kan visa Admin.aspx.

Uppgift Detaljerad beskrivning
1. Aktivera a. Anvand “Website>ASP.NET Configuration” i Visual Studio for att starta
ASP.NET webbplattsadministration.

rollhanterare
(role manager om
du har engelskt
operativsystem)

Klicka péa fliken Sakerhet.
Klicka pa lanken Aktivera roller.
Du har nu gjort en férandring i Web.config. Oppna och titta i Web.config om du &r

. nyfiken.

2. Skapaen
Administrators

grupp

Q@ - o

Klicka pa lanken ”Skapa eller hantera roller” pé sakerhetssidan.
Skriv “Administrators” och klicka ”Légg till roll”.
Klicka pa "Bakat” langst ner till hoger for att komma tillbaka till sakerhetssidan.

3. Skapa ett
Administrator
Konto

o

Klicka pa ”Skapa anvandare” pd sakerhetssidan | webbplattsadministration.

Fyll | formularet enligt nedan, se till s att rutan Administrators &r ikryssad, jag
foreslar att ni anvander samma lésanord som tidigare sé ar det lattare att komma
ihdg, ex. “P@sswOrd”.

skapa anvéndare L Roter |

Ange denne anvandares roller:

Skapa ett nytt konto

Anyvandarnanmn:
Losenord:
Bekrafta |6senord:
E-post
Sakerhetsfraga:
Svar p8 sakerhetsfraga:

Skapa anvindare

[¥] adrminitrators

Aktiv anvandare
Klicka pa ”Skapa anvandare”.
Klicka pa "Bakat” langst ner till hoger for att komma tillbaka till sakerhetssidan.

4. Begrénsa tilltradet
till Admin.aspx
till Administrators

Klicka pa lanken “Hantera atkomstregler” pa sakerhetssidan.

Valj mappen Secure enligt nedan. Klicka sedan pa lanken Ta bort for att radera den
regel som nekar anonyma anvandare tilltrade till filerna i mappen Secure. Svara Ja
nér du ombeds bekréfta borttagandet.

Hantera dtkomstregler

(o

L1 App_Uatd a
53 App_Themes — [EiEilile R Anvandare och roller Tabort
=[] BasicBlue Heka — Ta bort

1 Images
=[] MyComics £
1 Images Lagg till ny Atkamstregel
1 Images
1 Secure \_:

Klicka pa “Lagg till ny &tkomstregel”.
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d. Fylliformularet “Lagg till ny dtkomstregel” enligt nedan for att ge rollen
Admionistrators tilltrade till mappen Secure. Kontrollera s& att mappen Secure &r
vald i tradstrukturen innan du klickar pa OK.

Laggq till ny Atkomstregel

vilj en katalog for den har

Regeln galler: Behirighet:
regeln:
1 App_bare #| @ pall| Adminitrators ¥ @ Tillat

=[] App_Themes

S Pescole nears| ]
a O anwandare O Neka

Images
s Siik efter anvindare
=3 MyComics
O Images O alla anvandare
3 Images
1 Secure P O anonyma anvandare

e. Klicka pa “Skapa atkomstregler” igen.

f.  Fill in the Add New Access Rule form as shown below to add a rule denying all
users access to the Secure folder. Once more, be SURE to select the Secure folder in
the tree view at left before clicking OK.

L&gg till ny dtkomstregel

vilj en katalog for den har

Regeln galler: Behorighet:
regeln:
o mhpbets | O proll | Adminitrators % O Tilldt

=[] App_Themes

Sl peseele ]
= O anvandare ® Neka

Images
2 Stk efter anvandare
=[] MyComics
@ Images @ alla anvandare
1 Images
1 Secure « O &nonyma anvandare

g. Open the Web.config file in the Secure folder and inspect the <authorization>
element. What changes did the Web Site Administration Tool make?

h. Run Default.aspx and click the Admin link in the upper-right corner.

i. Log in using the user name and password that you registered in Exercise 3. What
happens?

j. Try logging in again, but this time log in as Administrator. Verify that Admin.aspx
appears.
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Sammanfattning

En kort sammanfattning av vad du lart dig i denna labb:

Hur du skapar en inloggningssida med ”Login” och “CreateUserWizard”
kontroller

Hur du skapar en ASP.NET databas for att lagra uppgifter om
medlemskap, roller mm.

Hur du anvander Webbplattsadministration for att hantera medlemskap
och roller.

Hur du anvénder Webbplattsadministration for att aktivera inloggning via
formulér och koppla enkel sakerhetshantering till detta.

Hur interaktivt kommunicerar med en "master page” frdn en “content
page”

Hur du anvander ”LoginStatus” kontrollen for att visa och gémma
inloggningslankar.

Hur du andrar mal vid logout for ”LoginStatus” kontrollen.

Hur du aktiverar ASP.NET rollhanteringstjansten.

Hur du skapar roller och hur du tilldelar anvéndare till roller.

Hur du skapar rollbaserade tilltradesregler for din Web site



